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ABSTRACT 
The growth of the Internet and networking has made securing networks 
against attacks a very challenging task. For high-speed networks, flow meta-data 
inspection can replace conventional Deep Packet Inspection but with the cost of low 
precision of identifying attacks since the former deals with an aggregated version of 
the traffic. The first part of this research addresses the problem of the lack in 
benchmarking datasets for developing new Network Intrusion Detection Systems 
(NIDSs) or comparing existing NIDSs. The aim in the second part is to design a near 
real-time NIDS without degrading the detection accuracy when compared to 
conventional misuse packet-based approaches. To achieve the first objective, a NIDS 
dataset creation framework had been developed. Based on that framework, a flow-
level NIDS dataset had been created. The traces were collected from campus main 
routers in NetFlow format while malicious traffic of different attack scenarios was 
generated by Nmap and BoNesi tools. In the second part a flow-based software-
based system were developed to detect and identify network volume-level attacks in 
near real-time. Attack detection is based on statistical time-aggregated features of the 
exported NetFlow version of the traffic to detect several scan and Denial-of-Service 
(DoS) attacks. A validation for the designed system is done using Defense Advanced 
Research Projects Agency (DARPA) datasets. The timeline performance 
outperformed all relevant software-based systems and suited for up to one gigabit per 
second links with an average detection delay of less than one minute. The proposed 
method achieved 95% True Positive Rate (TPR) and almost zero False Positive Rate 
(FPR). Compared to relevant methods when operated in the same conditions, the 
proposed method improved the TPR by 4% and improved FPR by 1%. In addition, 
the capability of flow-based approach in detecting packet-level attacks was 
experimentally demonstrated. The results against Snort were benchmarked and 75% 
TPR and almost zero FPR were achieved. 
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ABSTRAK 
Pertumbuhan Internet dan rangkaian telah menjadikan keselamatan rangkaian 
terhadap serangan satu tugas yang sangat mencabar. Untuk rangkaian kelajuan 
tinggi, penelitian meta-data boleh mengganti penelitian tahap paket  konvensional 
tetapi dengan kos ketepatan rendah semasa mengenalpasti serangan memandangkan 
tahap-aliran berkait dengan agregasi trafik. Bahagian pertama kajian ini bertujuan 
menyumbang dalam menyelesaikan masalah keperluan set data penandaan aras yang 
piawai untuk membangun Sistem Pengesan Penceroboh Rangkaian (NIDS) baru atau 
membanding dengan yang sedia ada. Tujuan di bahagian kedua adalah untuk 
merekabentuk NIDS masa nyata berhampiran tanpa merendahkan ketepatan 
pengesanan apabila dibandingkan dengan pendekatan konvensional penyalahgunaan 
berasaskan paket. Bagi mencapai objektif pertama satu rangka kerja bagi 
mewujudkan dataset NIDS telah dibangunkan. Berdasarkan rangka kerja tersebut 
dataset tahap-aliran NIDS telah dibangunkan. Surih  dikutip dari penghala utama 
kampus dalam format NetFlow manakala trafik hasad dari senario serangan berbeza 
telah dihasilkan oleh peralatan Nmap dan BoNesi. Dalam bahagian kedua, satu sistem 
berasaskan perisian tahap-aliran telah dibangunkan bagi mengesan dan 
mengenalpasti serangan rangkaian tahap-jumlah dalam masa nyata berhampiran. 
Pengesanan serangan adalah berdasarkan kepada ciri-ciri statistik masa terkumpul 
trafik NetFlow versi yang dieksport bagi mengesan beberapa imbasan dan serangan 
Penafian Perkhidmatan (DoS). Pengesahan sistem yang direkabentuk dibuat 
menggunakan set data Agensi Projek Penyelidikan Termaju Pertahanan (DARPA). 
Prestasi had masa sistem telah mengatasi sistem lain berasaskan perisian dan hanya 
sesuai sehingga kelajuan satu gigabit sesaat dengan purata lengah kurang dari satu 
minit. Kaedah ini berjaya mencapai 95% Kadar Positif Benar (TPR) dan hampir sifar 
Kadar Positif Palsu (FPR). Berbanding dengan kaedah berkaitan apabila beroperasi 
dalam keadaan yang sama, kaedah ini telah memperbaiki TPR sebanyak 4% dan 
memperbaiki FPR sebanyak 1%. Sebagai tambahan, kemampuan kebolehan 
pendekatan berasaskan aliran di dalam mengesan serangan tahap paket telah dapat 
ditunjukkan secara eksperimen. Keputusan berbanding dengan Snort telah ditanda 
aras dan telah mendapat 75% TPR dan hampir sifar FPR.
